Polaczenie Partnera z serwisem JustPay
poprzez - METODE 3

SERWIS FLATHOSE

Generowanie koddéwo stronie JustPay
Weryfikacja kodéwpo stronie JustPay

W metodzie tej istnieje nitiwos¢ polgczenia z serwisem poprzez skrypty PHP lub modwdmja.
Poniej opis instalacji obu metod.

Polaczenie z wykorzystaniem skryptow PHP

Spis tresci

Kolejne kroki w stworzeniu wiasnego serwisu

Jak skonfigurowai wdrozy¢ przyktadowe lub wtasne skrypty
Przyktadowe skrypty

Przykiad zabezpieczonej strony

Ochrona danych nietekstowych

Polgczenie z wykorzystaniem modytomla wersja 1.7 oraz 1.5

oA LNE

1. Kolejne kroki w stworzeniu wlasnego serwisu

1. Rejestracja w serwisie JustPay i poczekanie naarpatiwierdzajcego rejestragj

2. Po zalogowaniu - zdefiniowanie komend oraz numes®s Premium.
a. zaktadka 'komendy' - przycisk 'dodaj nplsomend’
b. wybrat prefiks z listy i sufiks komendy
c. zatwierdzé przyciskiem 'OK' (system automatycznie przekiedgegpunktu 3)

3. Dodanie numeru do komendy (link ‘dodaj numer' wadde 'komendy")

a. wybor numeru SMS Premium z listy dgshych

b. wybdr metody generacji; w tym przypadku: 'Metoda 3'

c. wybor dtugdci kodu i ograniczé nakladanych na waos¢ kodu (mana zostawi
wartasci domysine)

d. definicja SMS'a zwrotnego: w okienku nalewpis& tres¢ SMS'a zwrotnego; gJ
znakow '$1' zostanie zgptony jednym z koddw z paczki

e. zatwierdzenie numeru przyciskiem 'OK’

4. Po zdefiniowaniu wszystkich potrzebnych numeréw {n@oich dodéa wiecej niz jeden),
nalery zamowt aktywacg komendy.

5. Po zaakceptowaniu komendy przez administratora esyst uytkownik zostanie
poinformowany e-mail'em. Podczas oczekiwania naepliecg maozna przysipic do
realizacji dalszych krokow.

Po otrzymaniu przez system JustPay SM3gkdwnika:

JustPay automatycznie generuje kod (zgodnie z iestégami).

JustPay zapisuje wygenerowany kod w swojej baadsyta SMS-a z kodem.
Uzytkownik wpisuje kod na stronie www Partnera

Partner odpytuje JustPay o popravikodu zgodnie z wybrana polityk

J&li kod jest prawidtowy, Partner zezwala na @pstio chronionych tiei.

arwnE



2. Jak skonfigurowat i wdrozyé przyktadowe lub wiasne skrypty
Generacja kodu (unikalnego hasta), za ktéytkownik ptaci jest skonstruowana w ten sposab, i
kody 33 generowane automatycznie po stronie JustPay.

1. Przygotowanie strony z formularzem do logowaniao®gowiednim miejscu na stronie,
nalezy doda nastpujacy kod PHP:

<?php
include_once('CodeCheck.php?;
$c = new CodeCheck($command = "XZ.ABC", $la =5%0;

$c->render($label = "kod:", $actionscript = "ixdehp");
?>

W miejsce "kod:", naley pod& tekst, ktéry ma giwyswietla¢ przy okienku do wprowadzania
kodu, a zamiast "index.php", stkopabezpieczay na ktog ogladajgcy ma by przekierowany po
podaniu poprawnego kodu. Oczyaie "XZ.ABC" oraz "7055" naley zaspi¢ odpowiednio
zdefiniowara komend i jednym z numeréw SMS Premium.

2. Przygotowanie strony zabezpieczonej. W celhezpieczenia strony, naledoda na
samym pocatku w kodzie PHP doda

<?php
include_once('CodeCheck.php’);
$c = new CodeCheck("XZ.ABC", "7055");
if (1$c->isSessionCodeValid()) {
include_once('login.php";
exit;
}

?>

3. Dla metody tej przygotowano przyktadowe skryptyrktprzedstawiajpodstawowy logike
aplikacji czyli strona do logowania, i strona pneizggca tre&¢ zabezpieczan

3. Przyktadowe skrypty

Przedstawione skrypty $edynie przyktadami — e¢xto g one celowo uproszczone, czy te
napisane wycz schematycznie. W przypadku ich ewentualnej naiggz produkcyjnym systemem,
nalezy pameta¢ o ich dokladnym sprawdzeniu pod kontem wymogowkkeimej aplikacji, oraz
zgodndci ze standardami bezpieéstwa przygtymi w systemie docelowym.

KlasaCodeCheck

KlasaCodeCheck zdefiniowana w plikuCodeCheck. php w katalogusecur e, stuzy do
Lochrony” skryptéw PHP przy pomocy kodéw justpagr&metrami konstruktora tej klasy: s

1. komenda (tr& SMS'a wysytanego przezziikownika),
2. LA (numer, na ktory SMS jest wysytany).

Parametry komunikacji z serwerem justpay zostaliesatzone w plikeonf i g. php, ktory jest
includowany wCodeCheck. php.

Do poprawnego dziatania klasy wymagaaén$ormacje przechowywane w sesji w przypadku
braku maliwosci zapisania identyfikatora SID w cookie, ngleapewnt jakas inng metod
przekazywania tego parametru.



Wykorzystanie klasyoodeCheck jest bardzo proste. Wystarczy na pgka skryptu PHP, ktory
ma by¢ ,,chroniony”, dokle¢ na samym pogtku nas¢pujacy fragment kodu:

<?php
session_start();
include_once('CodeCheck.php";
$c = new CodeCheck("XZ.ABC", "7055");
if (1$c->isSessionCodeValid()) {
/I akcja w przypadku niepoprawn&gdu
exit;
}

?>

W celu wywietlenia formularza do wprowadzenia kodu przeytkownika, mana wy¢
nastpujacego fragmentu kodu:

<?php
include_once('CodeCheck.php";
$c = new CodeCheck("XZ.ABC", "7055");
$c->render("podpis:", "strona.php");

?>

W miejsce”’ podpi s" nalery wstawi etykiet, ktGra ma b§ zwigzana z polem tekstowym do
wprowadzenia kodu, natomiast w miejScd r ona. php" — strorg, na ktdg uzytkownik ma
zost& przekierowany po wprowadzeniu poprawnego kodu.

4. Przykiad zabezpieczonej strony

Kompletny przykiad ,zabezpieczonej” strony sktadazsnas¢pujacych plikow:

i ndex. php — strona zabezpieczona
CodeCheck. php — opisana wyej definicja klasyCodeCheck,
| ogi n. php — przyktadowy formularz do wprowadzania kodéw,

ot her . php — druga zabezpieczona strona (dtivaia powrét do pierwszej: ,,gtdbwnej”
zabezpieczonej strony).

J&li cata konfiguracja zostata przeprowadzona praovidt, to przykladowa strona powinna dztéata

nastpujaco:
1. Bez podania jakiegokolwiek kodu taduje strona logowania,
2. Jakakolwiek proba dostania sia stror ,,chroniony”, powinna spowodowawyswietlenie
login. php,
3. Po podaniu poprawnego kodu na stronie logimp, uzytkownik powinien mié swobodi

mozliwos¢ przechodzenia pordzy stronami zabezpieczonymi (bez konieézno
ponownego podawania kodu).



5. Ochrona danych nietekstowych

Przedstawiona strona przyktadowa ilustruje zabezpieie skryptéw PHP. W przypadku
konieczndci ochrony danych nietekstowych (obrazkow, plikbwaycznych, itp) przedstawiony
sposo6b nie @lzie dziatat. Problem taki mioa rozwjzat na wiele sposobow. Najprostszym z nich
jest wprowadzenie skryptu fredniego, oraz przeniesienie danych do katalogkt@®go nie ma
dostpu serwer WWW.

W PrzyktadzieSciaganie pliku po wpisaniu kodu przedstawiony jest sposob w jaki ina
zabezpieczy obrazki typu JPEG,PNG, oraz GIF.

Wariant 1 regutka modrewrite w pliku .htaccess:

RewriteEngine on

RewriteCond %{REQUEST_URI} I.*mini.(png|jpg|gif)$

RewriteRule ~(.*\.(png|jpg|gif))$ image.php?f=$] [L
Powyzszy wpis powoduje przekierowanie wszystkich requestotyczcych plikow z
rozszerzeniem png,jpg lub gif (z vagkiem plikbw zawierajcych w nazwie frag'mini’) na skrypt
image.php w ktorym nagtuje weryfikacja czy zytkownik podat wczéniej kod

Wariant 2 bez obstugi modrewrite :

<img src="image.php?f=images/palm.png">
W momencie gdy na hostingu nie posiadamy obstugirewerite maemy zabezpieczypliki
poprzez podanigciezki do pliku ktdry chemy olic ochrory przy pomocy parametru ?f='sciezka do
pliku' do skryptu image.php. Skrypt image.php agalemiesci¢ w katalogu nadednym dla
katalogow w ktorych znajdaijsie pliki z obrazkami.

W skrypcie image.php nadg skonfigurowé katalog (zmienna $BASE), w kt6rym znajglsje pliki z
obrazkami.



6. Polaczenie z wykorzystaniem modutu joomla

dla wersji 1.7

Instalacja
Pobran paczk ze strony www.justpay.pl z plikami joomla instaige w standardowy sposaob:

1. zalogowasie jako administrator,

2. klikma¢ w menu 'Extensions -> Install/Uninstall’

3. wskazasciagnictg paczk

4. klikrg¢ 'Upload File & Install’

5. po poprawnej instalacji, najeaktywowa plugin: menu:
‘Extensions -> Plugin Manager'. Najeodszuka plugin o
nazwie 'Content - Avantis smscodes'

UWAGA,
Plugin zostat przygotowany do wspétpracy z serwisgpartymi o system joomla 1.7.x.

Konfiguracja
Konfiguracji plugina mana dokona na 2 sposoby:

1. przez panel administracyjny joomla
2. przez tag {avsmscodes}

Druga metoda jest 'waiejsza’ --- nadpisuje wada podane w panelu administracyjnym. Wacio
ustalone w panelu mioa traktowa jako 'domylne’ dla catego systemu.sllgednak chcemy aby
dla poszczegoélnych komend byly inne parametry lguméicyjne, natey korzyst& z drugiego
sposobu.

Parametry konfiquracyjne

= enabled musi by ustawiony na 1

= login, password takie same jak do stromyw. j ust pay. pl

= url: Zalecane jest zostawienie waxtd https://www.justpay.pl/smscodes/rpc, jednak
protokot https wymaga specjalnej instalacji joomVd. przypadku probleméw nioa
przehczye na http (jednak naky pamketac, ze jest to protokodt niezabezpieczony).

= command, la nalezy ustawé na tréé¢ i numer sms premium na jaki ma podanactiey¢
wystana. Parametry te mua ‘nadpisé uzywajgc tagu {avsmscodes}

= scope zasgg 'ochrony' kodami kodami sms. Na pgtek zalecane jest ustawienie 'auto
propagacja’, poniewa nie wymaga stosowania tagu {avsmscodes} w chrombn
artykutach.

= category. 53 to kategorie dogpne w naszym serwisie ktore pmmy objé ochron.
Mozemy wybra& wiecej niz jedrg kategorg (w tym celu nalgy trzyma wcisniety klawisz
ctrl).



= Show intro: parametr kontrolacy czy chcemy wdwietli¢ lead artykutu czy tylko sam
tytut.

= In session, Validity: sposob przechowywania informacji o amasci kodu sms. Zalecane
jest pozostawienie wadoi domyslnych. Zmiany ustawie mag sens tylko w przypadku
koddéw czasowych --- wtedy najlepiej zmiénalidity na przyktad na 300: spowoduje to
odpytywanie justpay.pl co 300s czy kod jest jeszgainy. Czstsze odpytywanie nie ma
sensu, i spowoduje tylko wolniejsze dziatanie sgron

= Enable log: Parametr przydatny podczas instalacji i testow vggrapcych poprawne
dziatanie pluginu. W katalogu gtéwnych serwisu teany jest plik o0 nazwie joomla.log w
ktérym zapisywanegsinformacje na temat funkcjonowania pluginu

= smsprize: Parametr stigcy do wstawiania informacji na temat kosztu wysegigm sms'a,
domyslna wartgc to : Cena za SMS to: xxx bez Vat (xxx z Vat). st dosfpna jest dla
sieci Orange, T-Mobile, Plus, Play, Sferia i CyfsoRolsat. Parametr ten ma nadpisa
przy pomocy tagu {avsmscodes}

Nadpisywanie parametrow

Parametry mzna nadpisa dla kadego artykutu osobno. Format jest gpsjacy: {avsmscodes
parametrl=wart&;paramter2=wartg ...}.

Przyktadowo: {avsmscodes command=KOD.INNY, la=793@pwoduje nadpisanie 'doshyych’
wartasci parametrow command i la; pozostale parametryndorg z ustawi@ na panelu
administracyjnym.

Artykut powinien by podzielony na czé widoczna i niewidoczn(wymagane jestaycie funkciji
read more). W pierwszej i (widocznej dla wszystkich) na pagtku artykutu powinno znal
si¢ {avsmscodes}. Druga ¢& (znajdujca s¢ poniej read more) ¢xlzie widoczna dopiero po
wystaniu SMS z okrdong komend i numerem, np.:

{avsmscodes}
Pocatek widocznego artykutu

Read more
Petny artykut po wystaniu SMSa.

Konfiguracja po stronie www.justpay.pl

Plugin zostat przygotowany do wspoétpracy z '‘Matd@l (zaawansowana 2)'. Naje utworzy
komend i doda do niej przynajmniej jeden numer LA z ustawjometoda numer 3. Konfiguracja
parametrow jak przy ‘'normalnym’' zastosowaniu.

Testowanie
Aby przetestowadziatanie pluginu naly zarejestrowasic w serwisie, stworzydowolny serwis
z wyciem metody 3 i z wykorzystaniem tych parametréezna testowa dziatanie pluginu.



Przykiady
Przy poniszych przykladach zaktada ¢si ze login/password/url zostaly prawidtiowo

skonfigurowane. Nalgy pametac 0 wigczeniu plugina w joomla.

1. Chcemy uzyska kategoria o nazwie 'Ptatny content’ m& bdpstpna po wystaniu
KOD.PRZYKLAD na 7636.

Konfiguracja: ustawiamy command na 'KOD.PRZYKLAR'na '7636' wybieramy 'scope’ na
automatyczag propagagj, oraz wybieramy kategaeriPtatny content' z listy.

2. Chcemy dodatkowo ochr@rartykut spoza sekcji 'Ptatny content' i ustadia niego wysz
cerg (9z1). Konfiguracja: Wybieramy 'scope’ na autonoaty propagagj, dodatkowo w artykule,
ktory bardziej cenimy, dopisujemy (w §ce artykutu):

{avsmscodes la=7936}.

3. Chcemy uzyska kazdy artykut ma by chroniony osobno (uzyskanie dgst do jednego nie
umazliwia dostpu do innego).

Konfiguracja: ustawiamy 'scope’ na 'art' (‘Artykat SMS'), oczywécie ustawiamy odpowiedsi
komend i la. Dodatkowo w kadym chronionym artykule natg dopis& {avsmscodes}.

4. Chcemy uzyska oddzielry ochrorg dla wielu kategorii (uzyskanie depu do ktoregokolwiek

artykutu z kategorii, umdiwia dostp do wszystkich artykutow z danej kategorii,jedaakykuty z
innych kategorii nadalgsniedosgpne).

Konfiguracja: ustawiamy 'scope’ na 'cat’' (‘Katégaa SMS'), oczywcie ustawiamy odpowiedsi
komena i la. Wybieramy kategorie ktére mdpyc chronione z listy dogpnych.

dla wersiji 1.5

Instalacja
Pobram paczk ze strony www.justpay.pl z plikami joomla instage w standardowy sposéb:

Zalogowa sie jako administrator.

Klikng¢ w menu 'Extensions -> Install/Uninstall’.

Wskaz# sciagnigta paczk.

Klikn g¢ 'Upload File & Install'.

Do katalogu /plugins lub plugins/content przy pomép wgra plik IXR_Library.php
znajdupcy sk w sciggnietej paczce. Jest to biblioteka do komunikacji gspynocy
protokotu xmlrpc wykorzystywana w pluginie smscades

6. Po poprawnej instalacji, natg aktywowa plugin: menu:

‘Extensions -> Plugin Manager'. Najeodszuka plugin o

nazwie '‘Content - Avantis smscodes'

gk

UWAGA,

Ze wzgkdu na ograniczenie joomla (wersja 1.5), pliki aZrtaczeniami dla pluginagsnstalowane
tylko w jezykach, ktére $ zainstalowane dla ¢gci ‘administratorskiej' joomla. W zw#ku z tym
jesli chcemy mié plugin po polsku, nalg zainstalowa polskie ttumaczenie interface joomladh

tez recznie utworzy odpowiedni katalog przed instalaglugina.



Konfiguracja
Konfiguracji plugina mana dokona na 2 sposoby:

1. przez panel administracyjny joomla
2. przez tag {avsmscodes}

Druga metoda jest 'waiejsza' --- nadpisuje wada podane w panelu administracyjnym. Wécio
ustalone w panelu nzoa traktowa jako ‘domylne’ dla catego systemu.sligednak chcemy aby
dla poszczegdélnych komend byly inne parametry kpmficyjne, natey korzysté z drugiego
sposobu.

Parametry konfiguracyjne

enabled musi by ustawiony na 1

login, password takie same jak do stronywv. j ust pay. pl

url: Zalecane jest zostawienie waxd https://www.justpay.pl/smscodes/rpc, jednak
protokot https wymaga specjalnej instalacji joomVd. przypadku probleméw nioa
przehczy¢ na http (jednak naky pamktac, ze jest to protokodt niezabezpieczony).

command, la nalezy ustawt na tréé¢ i numer sms premium na jaki ma podanactiey¢
wystana. Parametry te mua ‘nadpisé uzywajgc tagu {avsmscodes}

scope zasgg 'ochrony' kodami kodami sms. Na pgtek zalecane jest ustawienie 'auto
propagacja’, poniewa nie wymaga stosowania tagu {avsmscodes} w chrombn
artykutach.

tag: identyfikator grupy chronionej kodami --- to usianie ma sens tylko w przypadku
konieczndci ‘ochrony' artykutéw nalecych do wielu kategorii/sekciji

catid, sectionid s to identyfikatory sekcji/kategorii, ktére majby¢ chronione w
przypadku wyboru automatycznej propagacji. Paramer(jak wszystkie inne) nioa
nadpisé za pomog tagu, ale jest to niezalecane.

introOnFail, formOnMain : parametry kontrolace sposéb w§wietlania formularza i
artykutu, do ktorego dogb nie zostat jeszcze odblokowany przez podanie kodu

store, validitySecs sposob przechowywania informacji o amasci kodu sms. Zalecane
jest pozostawienie wadoi domyslnych. Zmiany ustawie mag sens tylko w przypadku
kodow czasowych --- wtedy najlepiej zmiémialiditySecs na przyktad na 300: spowoduje
to odpytywanie justpay.pl co 300s czy kod jestgeszwany. Czstsze odpytywanie nie
ma sensu, [ spowoduje tylko wolniejsze dziatanie rorst

smsprize: Parametr sligcy do wstawiania informacji na temat kosztu wysgigm sms'a,
domylna wartgc to : Cena za SMS to: xxx bez Vat (xxx z Vat). Wdst dosipna jest dla
sieci Orange, T-Mobile, Plus, Play, Sferia i CyfsoRolsat. Parametr ten tta nadpisa
przy pomocy tagu {avsmscodes}



Nadpisywanie parametrow

Parametry ména nadpisa dla kazdego artykutu osobno. Format jest gpsfacy: {avsmscodes
parametrl=warta;paramter2=warts ...}.

Przyktadowo: {avsmscodes command=KOD.INNY;la=793f@owoduje nadpisanie 'doshyych’
wartasci parametrow command i la; pozostale parametryndora z ustawié@ na panelu
administracyjnym.

Artykut powinien by podzielony na czé widoczna i niewidoczn(wymagane jestaycie funkciji
read more). W pierwszej i (widocznej dla wszystkich) na pagtku artykutu powinno znaie
si¢ {avsmscodes}. Druga €& (znajdujca s¢ ponizej read more) dzie widoczna dopiero po
wystaniu SMS z okrdong komend i numerem, np.:

{avsmscodes}
Pocatek widocznego artykutu

Read more
Pelny artykut po wystaniu SMSa.

Konfiguracja po stronie www.justpay.pl

Plugin zostat przygotowany do wspétpracy z 'Mat@l (zaawansowana 2)'. Naje utworzy
komena i doda do niej przynajmniej jeden numer LA z ustawjometoda numer 3. Konfiguracja
parametréw jak przy 'normalnym’ zastosowaniu.

Testowanie
Aby przetestowa dziatanie pluginu naly zarejestrow@sic w serwisie, stworzydowolny serwis
z wyciem metody 3 i z wykorzystaniem tych parametréezna testowé dziatanie pluginu.

Przyktady
Przy poniszych przykladach zaktada ¢si ze login/password/url zostalty prawidtiowo

skonfigurowane. Nalgy pametac 0 wigczeniu plugina w joomla.

1. Chcemy uzyska sekcja o nazwie 'Chroniona’ ma ¢bydostpna po wystaniu
KOD.PRZYKLAD na 7636. Konfiguracja: ustawiamy commadana 'KOD.PRZYKLAD', la
na '7636' wybieramy 'scope' na automatyczoropagacgj, oraz wybieramy sekgj
‘Chroniona’ z listy.

2. Chcemy dodatkowo ochraniartykut spoza sekcji ‘Chroniona’ i ustavdla niego wysz
cere (9zh). Konfiguracja: Pogpujemy tak jak w p. 1, dodatkowo w artykule, kttrgrdziej
cenimy, dopisujemy (w téei artykutu): {avsmscodes la=7936}.

3. Chcemy uzyska kazdy artykut ma by chroniony osobno (uzyskanie dgst do jednego
nie umaliwia dostpu do innego). Konfiguracja: ustawiamy 'scope’ arél ('Artykut za
SMS'), oczywdcie ustawiamy odpowiedsi komen@d i la. Dodatkowo w kadym
chronionym artykule naty dopis& {avsmscodes}.

4. Chcemy uzyska oddzielm ochrore dla wielu kategorii (uzyskanie depu do
ktoregokolwiek artykutu z kategorii, unabwia dostp do wszystkich artykutdbw z danej



kategorii, jednak artykuty z innych kategorii nadal niedosgpne). Konfiguracja:
ustawiamy 'scope’ na ‘cat' (‘Kategoria za SMS'gyw@cie ustawiamy odpowiedsi
komend i la. Dodatkowo w kadym chronionym artykule natg dopis& {avsmscodes}.

W razie pyta prosimy o kontaktiustpay@avantis.pl



