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1. Kolejne kroki w stworzeniu wiasnegqo serwisu

1.
2.

Rejestracja w serwisie JustPay i poczekanie naarpailwierdzajcego rejestra¢j

Po zalogowaniu - zdefiniowanie komend oraz numes®s Premium.
a. zakitadka 'komendy' - przycisk 'dodaj nplsomend’
b. wybrat prefiks z listy i sufiks komendy
c. zatwierdzé przyciskiem 'OK' (system automatycznie przekiedgepunktu 3)

Dodanie numeru do komendy (link ‘dodaj numer' wadde ‘komendy")
a. wybér numeru SMS Premium z listy dgstych
b. wybodr metody generacji; w tym przypadku: 'Metoda 1'
c. wybdr dtugdci i liczby kodéw w paczce (mma zostawd wartasci domysine)
d. definicja SMS'a zwrotnego: w okienku najewvpisa tres¢ SMS'a zwrotnego;
cigg znakow '$1' zostanie zggitony jednym z kodéw z paczki
e. zatwierdzenie numeru przyciskiem 'OK'

Po zdefiniowaniu wszystkich potrzebnych numerow An@oich dodé& wiecej niz
jeden), naley zamowe aktywacg komendy.

Po zaakceptowaniu komendy przez administratoraesyst uytkownik zostanie
poinformowany e-mail'em. Podczas oczekiwania raepiacg maozna przysipi¢c do
realizacji dalszych krokow.

Pobranie paczki z kodami. W zaktadce 'Kody' zngdk lista wygenerowanych
paczek kodéw (dla kalej kombinacji komenda/Numer SMS jedna paczka)ezd8y
(aktywrg) paczk mozna pobré klikajac 'Pobierz’ w kolumnie 'Bigca paczka'.
(mozna zaczye takze wiasn paczk koddw).

Po wykorzystaniu 90% koddw z bigej paczki, Partner otrzyma komunikat mailem o
tym fakcie. Po tym naky pobra& nows paczk oczekugca w serwisie JustPay i
wstawk ja podobnie jak poprzednpaczk.

W momencie dwoch paczek padtonych u Partnera, system JustPay po wyczerpaniu
sie 1 paczki, automatycznie zacznie pobédrady z kolejnej paczki.



Po otrzymaniu przez system JustPay SM3gkdwnika:
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Justpay odsyta &ytkownikowi kod z aktywnej paczki kodow znajgdogj sk w
serwisie JustPay (identyczna paczka znajdgje §lartnera).

Uzytkownik wpisuje kod na stronie www Partnera

Partner sprawdza czy kod zgadzazspaczly kodow, ktéra wczaniej pobrat z
serwisu JustPay.

Je&ili kod jest prawidtowy, @ytkownik otrzymuje dosip do ptatnej cgsci serwisu.
Partner odznacza kodzidkownika w swojej bazie jakozyty.

2. Jak skonfigurowat i wdrozy¢ przyktadowe lub wiasne skrypty

1.

Przygotowanie tabeli z kodami
a. utworzenie odpowiedniego schematu w bazie danyedligzacja tego kroku
jest zalena od tego co jest udgphione na serwerze hostingowym, na ktorym
ma by uruchomiona strona: egto udosfpniany jest panel www do
administracji baz danych).

Po utworzeniu schematu, naodpowiednio zmodyfikowazmienne dogpowe w
klasie DBConfig w metodzie conn():

- $user = nazwaaytkownika

- $host = nazwa hosta na ktérym uruchomiona jest treza|
- $pass = hastoaytkownika

- $db = nazwa bazy

b. utworzenie tabeli z kodami, przyktadowo zapytaniem:

create table kody_codes (
code varchar(20) not null,
session_start timestamp,
valid_secs integer not null,
used boolean not null,
primary key (code)

)i

c. zaladowanie paczki kodow. Dlaidego z koddw z paczki, naewykona
zapytanie SQL:

insert into kody_codes(code, valid_secs)
values (‘kod', 3600);

W miejsce 'kod' naly podstawd kod zesciggnictego pliku, a w miejsce 3600
nalezy podstawd czas (w sekundach), jaki kod macbyazny. Mozna £ wartasé
uzalezni¢ od ceny sms'a: dla przyktadu kody za 1zt ;bg wazne godzig (jak w
przyktadzie), a kody za 2zt — 3 godziny.



2. Przygotowanie strony niezabezpieczonej z elementiem¥liwiajagcym wegcie do
czesci zabezpieczonej. W odpowiednim miejscu na s&onaley doda& nastpujacy
kod PHP:

<?php

include_once(‘CodeCheck.php’;

$c = new CodeCheck();

$c->render($label = "kod:", $actionscript = "index.php");
?>

Powyzszy kod spowoduje wyietlenie formularza do logowania. Zmienna $laloel t
tekst ktory pojawi s obok pola do wprowadzenia kodu otrzymanego przez
uzytkownika w smsie zwrotnym. Zmienna $actionscripskrypt do ktérego ma by
przekierowany gytkownik po nadinieciu przycisku Ok

3. Przygotowanie strony zabezpieczonej. W celu zabezenia strony, naky dod& na
samym pocatku w kodzie PHP doda

<?php
session_start();
include_once('CodeCheck.php’);
$c = new CodeCheck();
if (1$c->isSessionCodeValid()) {
include_once(login.php’);
exit;
}

7>

Powyzszy kod spowoduje sprawdzenie czy w sessji zapisgjue informacje o
uzytkowniku i kodzie ktéry podat w trakcie logowanikeli tych informacji nie ma
nastpuje zatadowanie strony login.php

4. Skrypty przyktadowe. Dla metody pierwszej przygeano przyktadowe skrypty
(doktadny opis w rozdziale 5 pamj):

a. CodeCheck.php — Klasa do sprawdzania popraeinvegprowadzonego kodu
przez uytkownika oraz generowania formularza.

b. DBConfig.php — Klasa do nawdywania padczer z baz Mysql oraz realizaciji
zapyta na potrzeby klasy CodeCheck.php

c. index.php oraz other — zabezpieczone strony

d. login.php - strona ktora tadujeesiv momencie gdy aytkownik jest nie
zalogowany

e. logout.php — skrypt do wylogowaniayikownika

3. Sposob generacji kodéw

Sposob wykorzystania kodow, jak i walidacja popresen oraz r@nego rodzaju
zabezpieczenia 1@ po stronie Partnera. Niniejszy dokument ma na o&twienie, poprzez
przedstawienie kilku przyktadéw, uruchomienie wikego serwisu WWW, ktérego &



bedzie chroniona kodami justpay. W dalszegscz dokumentu przyge zostaty nagpujace
zatazenia:

1. Partner o nazwigsupergry” , zakaczyt rejestrag w systemie justpay i zostat
zaakceptowany przez administratora,

2. ,supergry”  posiada serwis z grami, dgghych na stronach www,

3. Czs¢ z funkcjonalnéci gier (bardziej zaawansowane opcje) andgy¢ ptatne
(udostpniane jedynie dlaaytkownikéw, ktorzy zaptacili)

4. Doskp do ptatnych obszaréw madbwykupywany na okrdony, skaiczony czas.

4. Definicja komend

System justpay unitiwia zdefiniowanie jednoczZaie wielu komend na wielu numerach.
Umozliwia to Partnerom uruchomienie @ej niz jednego serwisu na jednym koncie w
justpay. Taki rozdziat jest przydatny przyzpiejszym analizowaniu raportow —
rozdzielc przychody generowane przez poszczegollne serwisyiynl sposobem
wykorzystania rénych komend jest rozdziat na kanaly publikacji:gedserwis mae by
promowany poprzez reklamy w Internecie i réwnoleglezez ogtoszenia w prasie.
Utworzenie dwoch komend w takim przypadku, uihiva ocere efektywndci
poszczegoblnych kanatow.

Tworzenie wielu komend, nie madnego wptywu na techniczne aspekty rezania. J&i
kilka komend promuje jeden serwis, to wszystkiezyttane kody dogpowe powinny
dziata® jednakowo. W przypadku istnienia kilku niezalgch serwiséw, kod uzyskany przez
wystanie komendy zwkanej z serwisem A jest po prostu nieprawidtowyygrmbie dosipu
do serwisu B. Z tego powodu w dalszegsez przykladow przygte zostanie zalenie, ze
Partner ,supergry” zdefiniowat tylko jedikomend: KOD.GRA.

Zupetnie inaczej jest w przypadku numerow SMS Puemi jesli KOD.GRA zostata
opublikowana na wielu numerach dla przyktadu: 7{@émer za 1zt), 7555 (numer za 5zi),
oraz 7936 (numer za 9zi), to uzyskany kod powingswa inne uprawnienia. Te
uprawnienia zale oczywicie od specyfiki serwisu i sprzedawanych danycking w
przypadku gier sensowne wydaje bi¢ uzalenienie czasu dogbu do strony od ceny sms'a.
Przyktadowo: 24h dla 7136, tydziella 7555, miegc dla 7936.

Po zdefiniowaniu komendy, jak to zostato opisandejgory, Partner ,supergry” powinien
mie¢ 3 paczki kodéwgciagnictych z zaktadki kody) o nazwach zinych do:

» KOD.GRA_ 7136 20080416 _1116.csv (komenda KOD.GRA1126),

» KOD.GRA_7555 20080416 1116.csv (komenda KOD.GRA5&b),

» KOD.GRA_7936_20080416_1116.csv (komenda KOD.GRA%26)

5. Przyktadowe skrypty

Przedstawione skryptysgedynie przyktadami — esto g one celowo uproszczone, czy te
napisane wycz schematycznie. W przypadku ich ewentualnej natggz produkcyjnym
systemem, naly pamectat o ich doktadnym sprawdzeniu pod kontem wymogowkketme]
aplikacji, oraz zgodnii ze standardami bezpiedstwa przygtymi w systemie docelowym.



Wybér technoloqii

Najbardziej populamkombinacy technologii na ogolnodoginych serwerach hostingowych
jestPHP + MySQL, dlatego te zdecydowakmy sk na przedstawienie ich w tej technologii.
Podczas tworzenia przyktadéw dodmo wszelkich stara zeby kod byt jak najbardziej

zrozumiaty, dlatego teprzeniesienie przedstawionego rogxeinia do innej technologii nie
powinno nasticzy¢ wielu problemow.

Konfiguracja serwera WWW

Skrypty zostaly przetestowane RBIP 5.2.10 z zainstalowapnobstuga mysq|

Wersja serweraMySQL 5.0.77 — wersja serwera bazodanowego podana jest czysto
informacyjnie, poniewa zastosowane struktury danych, oraz zapytapiaastyle prosteze
dziatatby z dowola wersp.

Schemat bazy

W przyktadach @yto nasgpujacej konfiguracji: aytkownik kody , hastokkody1234 , nazwa
schematutest_kody . Do dziatania skryptu ,zabezpieczeg¢go” potrzebna jest tylko jedna
tabelakkody codes . Zawiera ona nagbujace pola:

e code typu varchar(20) — w tym polu znajduje sikod dosgpowy wystany
sms'em,
e session_start typu timestamp — w tym polu zapisywany jest czas

pierwszego #ycia kodu/czas zatadowania kodu do bazy danych,

e valid secs typuinteger — pole zawiera liczp sekund wanoéci kodu (od
momentu jego pierwszegaycia)

e used typuboolean — pole ustawiane naue po pierwszym gyciu kodu.

Poniewa kody dosgpowe g unikatowe, polecode maze by (i jest) kluczem gtdéwnym
tabelikody_codes .

Po utworzeniu opisanej tabeli, nayga zasilc danymi z paczek kodow. Polalid_secs
nalezy ustawt na warté¢ odpowiedni dla numeru zwgzanego z danpaczk, przyktadowo
dla 7136, bdzie to: 86400 (liczba sekund w 24h).

KlasaCodeCheck

KlasaCodeCheck zdefiniowana w plikuCodeCheck.php , stwzy do ,,ochrony” skryptow
PHP przy pomocy koddéw serwisu. Batenie z bag danych jest inicjowane w konstruktorze
tej klasy — tam te nalezy odpowiednio skonfigurowaparametry tego patzenia.

Do poprawnego dziatania klasy wymagang isformacje przechowywane w sesji w
przypadku braku madiwosci zapisania identyfikatora SID w cookie, ngtezapewnt jakas
inng metod przekazywania tego parametru.



Wykorzystanie klasyCodeCheck jest bardzo proste. Wystarczy na pgtka skryptu PHP,
ktory ma by ,chroniony”, doklet na samym poatku nasgpujacy fragment kodu:

<?php
session_start();
include_once('CodeCheck.php";
$c = new CodeCheck();
if (1$c->isSessionCodeValid()) {
/[ akcja w przypadku niepoprawn&gdu
exit;

7>

W celu wywietlenia formularza do wprowadzenia kodu przegtkownika, mana wy¢
nastpujacego fragmentu kodu:

<?php
include_once('‘CodeCheck.php’);
$c = new CodeCheck();
$c->render("podpis:"”, "strona.php");
7>

W miejsce’'podpis”  nalery wstawi etykiet, ktdra ma by zwigzana z polem tekstowym
do wprowadzenia kodu, natomiast w miejseteona.php” — strorg, na ktop
uzytkownik ma zosté przekierowany po wprowadzeniu poprawnego kodu

6. Przykiad zabezpieczonej strony

Kompletny przyktad ,zabezpieczonej” strony sktadaznastpujacych plikbw:

e CodeCheck.php — Klasa do sprawdzania popraeivegprowadzonego kodu przez
uzytkownika oraz generowania formularza.

e DBConfig.php — Klasa do nawdywania padczer z baz Mysql oraz realizaciji
zapyta na potrzeby klasy CodeCheck.php

e index.php oraz other.php — zabezpieczone strony

login.php - strona ktéra tadujezsv momencie gdy aytkownik jest nie zalogowany

e logout.php — skrypt do wylogowaniayikownika

J&ili cata konfiguracja zostata przeprowadzona praoviah, to przykiadowa strona powinna
dziatat nastpujaco:

1. bez podania jakiegokolwiek kodu powinna wiyswietli¢ strona logowania,



2. po podaniu poprawnego kodu na strandex.php , badz tez na stronie logirphp
uzytkownik powinien mié swobods mazliwos¢ przechodzenia pordzy stronami
zabezpieczonymi (bez koniecZebponownego podawania kodu)

3. waznos¢ kodu uptywa po uptyrciu valid_secs  sekund od momentu pierwszego
wprowadzenia kodu — po tym czasie kod po prostuyesawany za nieprawidtowy
I nie daje maliwosci wchodzenia na strony zabezpieczone

7. Ochrona danych nietekstowych

Przedstawiona strona przyktadowa ilustruje zabezpieie skryptéw PHP. W przypadku
konieczndci ochrony danych nietekstowych (obrazkow, plikbwuaycznych, itp)
przedstawiony sposob niedzie dziatat. Problem taki moa rozwiazac na wiele sposobow.
Najprostszym z nich jest wprowadzenie skryptdredniego, oraz przeniesienie danych do
katalogu, do ktérego nie ma degsti serwer WWW.

W PrzyktadzieSciaganie pliku po wpisaniu kodu przedstawiony jest sposéb w jaki ma
zabezpieczy obrazki typu JPEG,PNG, oraz GIF.
I. Wariant 1 regutka modrewrite w pliku .htaccess:

RewriteEngine on
RewriteCond %{REQUEST_URI} I.*mini.(png|jpg|gif)$
RewriteRule ~(.*\.(png|jpg|gif))$ image.php?=$] [L

Powyzszy wpis powoduje przekierowanie wszystkich requesdotyczcych plikow z
rozszerzeniem png,jpg lub gif (z vatkiem plikdw zawierajcych w nazwie frag 'mini‘) na
skrypt image.php w ktérym nastuje weryfikacja czy gytkownik podat wczéniej kod

. Wariant 2 bez obstugi modrewrite :
<img src="image.php?f=images/palm.png">
W momencie gdy na hostingu nie posiadamy obstugirewerite maemy zabezpiecZypliki
poprzez podanigciezki do pliku ktory chcemy olbf ochromy przy pomocy parametru
?f='sciegka do pliku' do skryptu image.php. Skrypt image.pigbezry umiesci¢ w katalogu
nadrzdnym dla katalogow w ktérych znajdugic pliki z obrazkami.

W skrypcie image.php nalg skonfigurowé katalog (zmienna $BASE), w ktérym znajgluj

sie pliki z obrazkami.

W razie pyta prosimy o kontaktiustpay@avantis.pl




